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Résumé

Savoir déterminer 1’identité d’une personne de maniére automatique est un probléme
toujours d’actualité. Dans un monde qui devient de plus en plus interconnecté il est plus
que nécessaire de reconnaitre les utilisateurs afin de leur donner acces a un building ou de
les autoriser a utiliser des ressources spécifiques, etc. Il devient donc urgent d’avoir des
systéemes d’authentification automatique et fiable pour pouvoir combattre les fraudes et
de répondre aux exigences tres accrues dans différents domaines allant du passage dans
les postes frontalier international a 1’accés aux informations personnelles. En outre, les
mots de passe et cartes d'identité ne peuvent pas fournir des fonctions d’authentifications
vitales comme la non-répudiation et la détection d’inscriptions multiples. Par exemple,
les utilisateurs peuvent facilement nier 1’utilisation d'un service en prétendant que leur
mot de passe a été volé ou deviné. Les particuliers peuvent aussi cacher leur véritable
identité en présentant des duplicatas de documents d'identité falsifiés.

Par conséquent, il devient de plus en plus évident que ces mécanismes ne sont pas
suffisants pour déterminer d’une maniére fiable l'identité d’une personne et qu’un
mécanisme plus solide pour I’identification basé sur quelque chose que vous étes, a
savoir la biométrie, est plus que nécessaire.

La biométrie est donc une alternative aux anciens modes d’identification. Elle consiste a
identifier une personne a partir de ses caractéristiques physiques ou comportementales
[1]. Le visage, les empreintes digitales, ’iris, etc. sont des exemples de caractéristiques
physiques. La voix, 1’écriture, le rythme de frappe sur un clavier, etc. sont des

caractéristiques comportementales. Ces caractéristiques, qu’elles soient innées comme les



empreintes digitales ou bien acquises comme la signature, sont attachées a chaque
individu et ne souffrent donc pas des faiblesses des méthodes basées sur une
connaissance ou une possession [2].

Les systemes biométriques basés sur une seule modalité sont appelés systemes unis
modaux. Bien que quelques uns de ces systémes [2] ont permis d’aboutir a des
améliorations considérables en terme de fiabilité et de précision, ils souffrent de
problémes au niveau de la phase d’apprentissage et ceci due essentiellement a la non
universalité des caractéristiques biométriques, a leur exposition a I’usurpation d’identité
biométrique et a I’insuffisance de précision des données qui sont bruités [3].

Par conséquent, les systémes biométriques unis modaux ne peuvent pas étre en mesure
d'atteindre les exigences de performances désirés dans les applications du monde réel.
Une des méthodes pour surmonter ces problemes est d'utiliser des systémes
d'authentification biométriques multimodaux, qui combinent l'information provenant de
multiples modalités pour prendre une décision. Des études ont démontrés que les
systemes biométriques multimodaux peuvent obtenir de meilleures performances par
rapport aux systémes unis modaux [4].

Plusieurs systemes biometriques multimodaux utilisant différentes stratégies ont été
proposeés par différents auteurs [5-11]. Dans notre these, nous abordons plusieurs points
importants de la biométrie. Tout d’abord nous dressons un état de 1’art de la biométrie uni
modal, puis nous étudions les différentes approches de fusion multi modales et on expose
le travail que nous proposons : la fusion de différentes caractéristiques biométriques pour
obtenir une décision de reconnaissance unique. Pour ce faire, nous intégrons deux

systemes de reconnaissance biométrique [13], a savoir le visage [14] et la voix [15].



Enfin et en dernier nous exposeront un nouveau systeme dans lequel nous proposons le
développement d’une plateforme d’identification biométrique non contraignante qui
exploite les propriétés vocales et visuelles d’une personne pour procéder a son
identification. Afin d’améliorer les performances de classification, nous proposons de
doter la plateforme d’un module personnage virtuel capable d’échanger des informations
avec la personne a identifier suivant un questionnaire aléatoire (établi en fonction

d’informations fournies au préalable) [59].
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Abstract

Determining automatically the identity of a person is an ongoing problem. In a world
which is becoming increasingly interconnected, it is necessary to recognize users in order
to give them access to a building or allow them to use specific resources, etc... There is
an urgent need to have automatic and reliable authentication systems in order to combat
fraud and to meet the increasing demands in very different fields from passing through
international border posts to access to personal information. In addition, passwords and
IDs cannot provide authentication of vital functions such as non-repudiation and
detection of multiple registrations. For example, users can easily deny the use of a service
by claiming that their password has been stolen or guessed. Individuals can also hide
their true identity by using duplicate of forged identity documents.

Consequently, it becomes increasingly evident that these mechanisms are not sufficient
enough to reliably determine the identity of a person and a stronger mechanism for
identification based on something you are, namely biometrics, is more than necessary.
Biometrics is an alternative to the previous forms of identification. It consists of
identifying a person from his physical or behavioral characteristics [1]. Face, fingerprint,
iris, etc. are examples of physical characteristics. The voice, the writing, the keystroke on
a keyboard, etc. are behavioral characteristics. These characteristics, whether innate such
as fingerprints or acquired such as a signature, are tied to each individual and therefore

they do not suffer from the weaknesses of methods based on knowledge or possession

[2].
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Biometric systems based on a single modality are called unimodal systems. Although
some of these systems [2] have leaded to significant improvements in reliability and
accuracy, they suffer from problems in the enrollment phase and this is mainly due to the
non-universality of biometric characteristics, susceptibility to biometric spoofing or
insufficient accuracy caused by noisy data [3].

Therefore, unimodal biometrics may not be able to achieve the desired performance
requirements in real world applications. One way to overcome these problems is to use
multimodal biometric authentication systems, which combine information from multiple
modalities to make a decision. Studies have shown that multimodal biometric systems
can achieve better performances compared to unimodal systems [4].

Several multimodal biometric systems using different strategies have been proposed by
different authors [5-11]. In our thesis, we address several important points of biometrics.
First we draw up a state of the art of unimodal biometrics, study the different approaches
to multimodal fusion and then expose our work: the fusion of various biometric features
for a unique recognition decision. In order to realize that we propose to integrate two
biometric recognition systems [13], namely face [14] and voice [15]. Finally we explore a
new system in which we propose to develop a non constraining biometric recognition
platform that uses a person voice and image properties to make his identification. To
improve classification performance, we propose to provide the platform with a virtual
character capable of exchanging information with the person to be identified using a

random questionnaire (previously prepared) [59].
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Chapitre 1 Introduction Générale

Le terme "biométrie” provient des mots grecs, «bios» qui veut dire la vie et du mot
«métrique» qui veut dire mesure. La biométrie englobe les technologies utilisées pour mesurer
et analyser les caractéristiques uniques d'une personne. Il existe deux types de biométrie:
comportementales et physiques. La biométrie comportementale est genéralement utilisée pour
la vérification alors que la biométrie physique peut étre utilisée soit pour I'identification ou la
veérification.

Certains auteurs [16] mentionnent que les Chinois, déja au lleme siecle, utilisaient I'empreinte
digitale a des fins de signature de documents. Les caractéristiques de ces empreintes attirérent
I’attention de beaucoup de gens qui se sont intéressés a I’utilisation de celles-ci pour
I’identification des personnes. C’est ainsi que Sir Francis Galton [17] a la fin du 11 XXéme
siecle posa le premier édifice qui permis plus tard 1’élaboration d’un systéme universel
d’identification des criminels qui fiit utilisé par les policiers du monde entiers. D’ailleurs Sir
Francis Galton n’était pas le premier a remarquer les sillons et les creux existant a 1’intérieur
de nos mains et sous nos pieds, ni méme a leur trouver d'utiles applications.

L'anatomiste Marcello Malpighi (1628-1694) les étudia alors avec un nouvel instrument
nommé microscope. Apres lui le physiologiste tchéeque Jan Evangelista Purkinge (1787—-1869)
s’affaira a catégoriser les empreintes selon certaines caractéristiques. Une application pratique
de prise d'empreintes fat réalisée par Sir William Herschel (1738-1822), fonctionnaire
britannique au Bengale, qui utilisa I'apposition des empreintes digitales sur les documents
contractuels qui liaient les commergants a I’administration. Le Dr Henry Faulds (1843-1930),
chirurgien a Tokyo, donna une sérieuse impulsion au développement d'un systeme de

classification par la prise d'empreintes. En octobre 1880, il écrivit dans la revue Nature:
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« When bloody fingermarks or impression on clay, glass etc., exist, they may lead to

the scientific identification of criminals » [18].

Au moment ou Galton travaillait sur les empreintes, un de ses contemporains, le Frangais
Alphonse Bertillon (1853-1914), testait a la préfecture de police de Paris une méthode
d'identification des prisonniers nommeée anthropométrie judiciaire ou bertillonnage [19].
Bertillon procédait a la prise de photographies de sujets humains, mesurait certaines parties de
leur corps (téte, membres, etc.) et en notait les dimensions sur les photos et sur des fiches a
des fins d'identification ultérieure.

La dactyloscopie (procédé d'identification par les empreintes digitales) et le bertillonnage
furent des techniques rapidement adoptées par les corps de polices du monde entier. Un
policier argentin fut le premier & identifier un criminel par ses empreintes en 1892. Par la
suite, la dactyloscopie s'imposa comme technique anthropométrique et le bertillonnage
s'effaga graduellement.

De toutes les technologies liées a la biométrie, I'identification a partir d'empreintes digitales
reste la plus courante. Plus d'un centenaire aprés sa mise au point par Galton, cette technique,
améliorée maintes fois depuis, se porte plut6t bien. Les grands corps policiers ont acces a
d'immenses banques de données ou sont conservées des images d'empreintes digitales de

millions de personnes.

De nos jours, la puissance de calcul grandissante des ordinateurs peut étre mise a contribution
pour reconnaitre des individus, grace a des appareils couplés a des programmes informatiques
complexes. Depuis les attaques du 11 septembre, les gouvernements ont commencés a
accorder des budgets de plus en plus importants pour la sécurité. Dans certains pays, les

caméras sont installées un peu partout dans les lieux publiques: dans les aéroports, dans les
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banques, dans les stades,...etc. L’immense quantit¢é d’informations procurée par ces
dispositifs de capture requiert certainement des efforts colossaux pour la traiter et pouvoir en
profiter. Cela nécessite plus que jamais 1’utilisation de calculateurs puissants pour pouvoir
traiter et analyser rapidement ces informations et tirer les conclusions nécessaires. Cependant,
si ’ordinateur excelle dans certains types de taches, certains autres sont trés loin d’étre
évidentes. En effet pour palier a cela des efforts importants sont fournis dans le domaine de la
recherche en biométrie. Les applications biométriques sont nombreuses et permettent
d’apporter un niveau de sécurité supérieur en ce qui concerne des acces logiques (ordinateurs,
comptes bancaires, données sensibles, etc.) ou des accés physiques (batiments sécurisés,
aéroports, laboratoires, etc.).

Dans plusieurs applications (controle d’acces, transactions bancaires, ...), il est plus que
nécessaire de caractériser un usager par une signature afin de le différencier des autres d’une
maniére précise ; cette signature est la codification qui identifie une personne sans répétition
ni fluctuation. La plupart des caracteres biométriques, comme les empreintes digitales ou
génétiques, répondent a ces criteres. La voix, prédisposée a varier par sa nature [66],
disconvient a ces regles. Malgré ces difficultés apparentes, la voix reste un indice biométrique
intéressant a exploiter car pratique et disponible via le réseau téléphonique, contrairement a
ses concurrents.

La Reconnaissance Automatique du Locuteur (RAL) concerne le domaine de recherche de la
reconnaissance, par une machine, de I’identité d’un locuteur.

Recemment il y a eu apparition de nouveaux systemes utilisant plusieurs modalités de
reconnaissance dans le but est d’arriver a de meilleurs résultats. C’est ainsi qu’il y a eu
combinaison de I’image et de I’iris, ou de I’empreinte digitale et de la paume de la main etc.
Dans ce travail de thése nous développons initialement un systeme multimodale de

reconnaissance du locuteur, combinant la voix et le visage, dans lequel on utilise une méthode
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hybride pour la reconnaissance du visage [14] puis nous proposons une nouvelle approche
intelligente qui prépare le locuteur et le met dans des conditions confortables, en associant un

personnage virtuel, pour I’acquisition du visage et de la parole [59].
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Chapitre 2 La Biométrie

1.1 Définition de La biométrie :

La biométrie est 1’étude quantitative des étres vivants, plus précisément dans notre contexte : c’est la
reconnaissance et I’identification des individus en utilisant des informations étroitement liés a leurs
caractéristiques. Les méthodes biométriques, impliquent l'utilisation des empreintes digitales,
du visage, de la voix, de l'iris ou de I'ADN...etc. Elles possédent chacune ses propres
avantages et ses limitations. Certaines méthodes sont rigoureuses mais sont également tres
contraignantes (codt éleve, collaboration de la personne indispensable dans la majorité des

cas, etc.) alors que d’autres sont plus conviviales mais souffrent de problémes de précision.

Pour que les caractéristiques, propre a chaque individu, puissent étre qualifiées de modalités
biométriques, elles doivent étre :

— universelles (existent chez tous les individus),

— uniques (possibilité de différencier un individu par rapport a un autre),

— permanentes (peuvent évoluer dans le temps),

—enregistrables (possibilité d’enregistrer les caractéristiques d’un

individu avec son accord),

— mesurables (possibilité de comparaisons futures).

Le tableau suivant compare les systemes biométriques existants en fonction des parameétres

précédents :
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Tableau 1. Comparaison des Technologies Biométriques

Comparison of various biometric technologies, modified from Jain et al., 2004 (H=High, M=Medium, L=Low)

Biometrics |Universality Uniqueness|Permanence | Collectability Performance| Acceptability Circumvention

Face H L M H L H L
Fingerprint M H H M H M H
Hand
M M M H M M M
geometry
Keystrokes L L L M L M M
Hand veins M M M M M M H
Iris H H H M H L H
Retinal scan H H M L H L H
Signature L L L H L H L
Voice M L L M L H L
Facial
H H L H M H H
thermograph
Odor H H H L L M L
DNA H H H L H L L
Gait M L L H L H M
Ear Canal M M H M M H M

Source: Wikipedia

L’empreinte digitale, la géométrie de la main, ’iris, la rétine, le visage, I’empreinte palmaire,
la géométrie de ’oreille, I’ADN, la voix, la démarche, la signature ou encore la dynamique de

frappe au clavier sont autant de modalités biométriques différentes (Fig.2.1)
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FIG. 2.1 — Différentes modalités
11.2. Modalités biométriques :

Il y a trois catégories technologiques de la biométrie, la premicre est 1’analyse biologique
comme les tests portants sur le sang, I’ADN, 1’urine etc. La deuxiéme est 1’analyse
comportementale, elle traite la dynamique de la signature, la fagon d’utiliser un clavier ou la
maniére de marcher. Enfin il y a I’analyse morphologique qui est la plus répandue et qui traite
les empreintes digitales, la forme de la main, les traits du visage, la voix, le dessin du réseau
veineux de I'ceil etc.

Dans le paragraphe suivant nous définissant quelques caractéristiques pour chaque catégorie
de biomeétrie : ’ADN pour I’analyse biologique, la signature dynamique pour 1’analyse
comportementale et enfin la forme de la main, ’iris, les empreintes digitales, la voix et le

visage pour 1’analyse morphologique.
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11.2.1. Analyse biologique

L’ADN : L'utilisation de I'ADN facilite largement la désignation du coupable, gréce a cette
empreinte il y a eu beaucoup d’arrestations pour des cambriolages et des vols de véhicules.
L’analyse des empreintes génétiques est une méthode d’identification d’individus
extrémement précise, elle est issue directement de 1’évolution de la biologie moléculaire. La
notion d’empreintes génétiques fut introduite par un biologiste anglais, Alec Jeffreys, en 1985
[68]. La technique a bénéficié de I’invention de la PCR (Polymerase Chain Reaction) par
Kary Banks Mullis, biochimiste américain, c’est une réaction de polymeérisation en chaine de
I’ADN qui permet d’obtenir des quantités substantielles d’ADN a partir d’une seule molécule.
Elle fut utilisée pour I’identification biométrique des individus a des fins médico-légales [69].
L’information génétique d’un individu est unique, car aucun membre de I’espéce ne possede
la méme combinaison de geénes codés dans I’acide désoxyribonucléique (ADN). L'ADN est
"l'outil" d'identification par excellence, plusieurs états a travers le monde possédent ou
programment la mise sur pied d'une base de données génétique et projettent de légiférer sur ce
plan. Le Royaume-Uni est leader dans ce domaine et possede, dans sa base NDNAD, le plus
grand nombre de profils par rapport a sa population (loin devant les USA).

11.2.2 Analyse comportementale :

Signature dynamique : Toute personne a son propre style d’écriture. A partir de la signature
d’une personne, nous pouvons définir un modéle qui pourra étre employé pour son
identification. La signature étant utilisee dans beaucoup de pays comme élément juridique ou
administratif, elle est utilisée pour justifier la bonne fois d’une personne ou pour la confondre
devants des documents préalablement signes.

Avantages

Elle peut étre conservée
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Elle implique la responsabilité de I’individu

Inconvénients

e L’acquisition nécessite une tablette graphique

e Elle est sensible aux émotions de l'individu

e Non utilisable pour les contréles d'acces
11.2.3 Analyse morphologique :
Forme de la main : Chaque individu a sa propre forme de la main. On peut I’acquérir en
utilisant un scanner spécialisé. La longueur des doigts, leur épaisseur et leur position relative
sont des parametres qui sont extraits de I'image et comparés a ceux existant dans une base de
données. Néanmoins, cette biométrie est sujette a certaines modifications qui sont dues au
vieillissement. Les systemes biométriques utilisant la forme de la main sont simples a mettre
en ceuvre, et sont trés bien acceptée par les utilisateurs.
Avantages

e Tres bien accepteé par les individus & identifier ou vérifier

o Simple a utiliser

o Pas d’effet en cas d’humidité ou d’impropreté des doigts
Inconvénients

« Encombrant pour les bureaux, dans une voiture ou un téléphone

e Risque de fausse acceptation pour des jumeaux ou des membres d'une méme famille
L’iris : La premiére utilisation du motif de I’iris comme moyen de reconnaissance remonte a
un manuel d’ophtalmologie écrit par James Hamilton Doggarts et datant de 1949 [67].
L'identification par I'iris utilise plus de paramétres que les autres méthodes d'identification et
le résultat et d’une trés grande fiabilité. La probabilité de trouver deux iris suffisamment

identiques pour étre confondues est de 1/ 10" selon les estimations de Daugmann.

29



La premiére étape, est la capture de I'image de I'iris. En effet I'ceil étant un organe trés sensible
a la lumiere et a la fatigue, deux facteurs qui peuvent faire varier sa taille et sa netteté. En
outre, il est souvent obscurci par les cils, les paupieres, les lentilles, les réflexions de la
lumiere ou les mouvements incontr6lés de la personne. Le systéeme d’acquisition emploie une
caméra CCD monochrome (640 x 480) avec une source de lumiére de longueur d’onde
comprise entre sept cents et neuf cents nanometres, invisible pour les humains.
Avantages

« L'iris contient une grande quantité d'information

« Pas de confusion pour les vrais jumeaux
Inconvénients

« Meéthode invasive et non conviviale

o L'iris peut étre facilement photographié
Les empreintes digitales : Les systemes biométriques utilisant I’empreinte digitale sont les
plus utilisés. Des solutions de plus en plus abordables et performantes sont proposées par les
constructeurs. On voit de plus en plus placer des lecteurs d’empreintes digitales sur des
micros ordinateurs ou des téléphones portables pour sécuriser leurs utilisations et cela devient
de plus en plus commode et accepté par le grand public.
Avantages

e (’est la technologie la plus connue et la plus éprouvée.

Son lecteur etant de petite taille, il facilite son intégration dans la plut part des

systemes.
o Faible colt des lecteurs
o Se traite rapidement

o Taux de faux rejets et de fausses acceptances acceptable

Inconvénients :
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o Indispensabilité de la coopération de I’individu

e Stéréotype de ’empreinte comme étant a usage policier

o Acceptance d’un moulage de doigt ou un doigt coupé.
La voix : La biométrie de la voix traite des données qui proviennent a la fois de facteurs
physiologiques dépendants de I'dge, du sexe, de la tonalité, de l'accent et de facteurs
comportementaux comme la vitesse et le rythme. Ils ne sont en général pas imitables. C'est la
seule technique qui permette a I'neure actuelle de reconnaitre une personne a distance et qui
est en général bien accepté par les usagers. Cependant cette technique est trés facilement
falsifiable et nécessite en plus une excellente qualité d'enregistrement. En outre peu de
différences existent entre deux voix ce qui rend cette technique peu fiable.
Avantages

les lecteurs sont facilement protégés

Seule information utilisable via le téléphone

Impossibilité d'imitation de la voix

Elle n’est pas intrusive

Inconvénients :

Sensible a I'état physique et émotionnel de I'individu

Fraude possible par enregistrement

Sensible aux bruits ambiants

Taux de faux rejet et fausse acceptation éleves

Le visage : Le visage est la biométrie la plus commune et la plus populaire. Elle reste la plus
acceptable puisqu'elle correspond a ce que les humains utilisent dans l'interaction visuelle.
Les caracteristiques jugées significatives pour la reconnaissance du visage sont: les yeux, la
bouche et le tour du visage. Les fréquences spatiales jouent des roles différents: les

composantes basses fréquences contribuent a la description globale et permettent de
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déterminer le sexe, par contre les composantes hautes fréquences sont plus importantes pour
la tache d'authentification ou d'identification.
Cette technologie est employée dans des domaines trés variés allant du contréle d’accés
physique ou logique a la surveillance ou 1’accés aux distributeurs automatiques de billets.
Avantages

« Bien accepté par les usagers

« Ne demande aucune action de l'usager, pas de contact physique

o Elle n’est pas treés colteuse
Inconvénients

« Sensible a I'environnement (éclairage, position, expression du visage etc.)

« Probléme de différentiation entre les vrais jumeaux

« Sensible aux changements (barbe, moustache, lunette, piercing, chirurgie etc.)

11.3 Les applications de la biométrie :

L’authentification par la biométrie est utilisée dans tous les domaines nécessitant un acces
contrdlé tels que celui des applications bancaires, les endroits hautement sécurisés comme les
siéges du gouvernement, parlement, armée, service de sécurité etc. Quant a la reconnaissance,
elle est souvent utilisée par la police et les services d'immigration dans les aéroports, ainsi que
dans la recherche de bases de donnees criminelles. On la retrouve aussi dans les applications
civiles ou l'authentification des cartes de crédit, de permis de conduire et des passeports est de
plus en plus courante.

Avec l'avénement d’Internet et sa vulgarisation et avec le développement des divers services a
travers la toile et surtout avec 1’émergence du commerce électronique (E-commerce), tous
les fournisseurs de produits et de ces services sont en train de fournir des efforts

considérables afin de se sécuriser contre toutes les intrusions frauduleuses possibles.
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Voici une liste non exhaustive des applications pouvant utiliser la biométrie pour contréler

tout acces :

Controle d'accés physiques aux locaux : Salle informatique, site sensible (service

de recherche, site nucléaire, bases militaires...).

o Controéle d'acces logiques aux systémes d'informations : Lancement du systéeme
d'exploitation, accés au réseau informatique, commerce électronique, transaction
(financiére pour les banques, données entre entreprises), tous les logiciels utilisant
un mot de passe.

« Equipements de communication : Terminaux d'acces a internet, téléphones
portables.

e Machines & Equipements divers : Coffre fort avec serrure eélectronique,

distributeur automatique de billets, contréle des adhérents dans un club, carte de

fidélité, gestion et contrdle des temps de présence, voiture (anti démarrage) etc.

(Fig. 2.2)

Micro Loans in Smart Gate

Mobile Phone

Pay-By-Touch Malawi

Fujitsu/Authe Australia
ntec)

Heathrow Airport

33



http://www.heathrowairport.com/
http://www.paybytouch.com/portal/site/main
http://www.authentec.com/
http://www.authentec.com/
http://www.authentec.com/
http://www.customs.gov.au/site/page.cfm?u=5552
http://www.customs.gov.au/site/page.cfm?u=5552

Embedded US-VISIT Time and

Iris based ATM
Biometric Device Program Attendance

Disney World

FIG. 2.2. — Applications de la biométrie

Il. 4 Structure Générale d'un systeme biométrique :

Un systeme biométrique est un systeme de reconnaissance des formes qui procede en premier
par l'acquisition des données biométriques de I’individu a reconnaitre, puis extrait un
ensemble de caractéristiques a partir de celles ci, enfin il compare ces caractéristiques avec les
modeles de la base de données. Selon le contexte de I'application, un systeme biométrique
peut fonctionner soit en mode vérification ou d'identification [1]. Tout systeme biométrique
comporte deux processus qui se chargent de réaliser les opérations d’enregistrement et de
tests :

Processus d’enregistrement : Ce processus a pour but d'enregistrer les caractéristiques des
utilisateurs dans la base de donnees.

Processus de tests (identification /vérification) : Ce processus réalise 1’identification ou la
vérification d'une personne.

Dans chacun des deux processus précédents le systeme exécute quatre opérations

fondamentales, a savoir :
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L’acquisition

On utilise un systéme d'acquisition pourvu d'un capteur pour acquérir une caractéristique
specifique de l'individu, par exemple: un microphone dans le cas de la voix.

L’extraction

Aprés avoir fait ’acquisition d’une image ou d’une voix, on réalise 1’ 'extraction de la
caractéristique dont le processus d'authentification a besoin. Par exemple: extraire le visage
du fond d'une image dans le cas de I'identification de visage.

La classification:

En examinant les modeles stockés dans la base de données, le systeme collecte un certain
nombre de modéles qui ressemblent le plus a celui de la personne a identifier, et constitue une
liste limitée de candidats. Cette classification intervient uniquement dans le cas
d'identification car l'authentification ne retient qu'un seul modele (celui de la personne
proclamée).

La décision

En ce qui concerne l'authentification, la stratégie de décision nous permet de choisir entre les
deux alternatives suivantes: l'identité de l'utilisateur correspond a l'identité proclamée ou
recherchée ou elle ne correspond pas. Elle est basée sur un seuil prédéfini. L'estimation du
seuil de la décision constitue la plus grande difficulté de ces techniques, et elle peut engendrer
deux types d'erreurs, souvent prises comme mesures de performances pour ces techniques
d'authentification: faux rejet (FR) qui correspond a rejeter un vrai utilisateur ou une identité
valable, et fausse acceptation (FA) qui donne acces a un imposteur.

11.4.1 Mode de fonctionnement :

Tout systeme biométrique fonctionne soit en mode Vvérification ou en mode d’identification

comme citée plus haut :
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En mode Vvérification, le systéme vérifie l'identité d'une personne en comparant les données
biométriques acquises avec celles stockées dans la base de données. Dans un tel systeme, la
personne revendique une identité, généralement via un code PIN (Personal ldentification
Number), un nom d'utilisateur, une carte a puce, etc., le systeme effectue alors une
comparaison afin de déterminer si la déclaration est vraie ou non. La Vvérification de I'identité
est généralement utilisée pour empécher que plusieurs personnes n’utilisent la méme identité
[70].

En mode identification, le systeme cherche a reconnaitre un individu en comparant son
modele avec tous les modeles existant dans la base de données pour une éventuelle
correspondance. Par conséquent, le systeme effectue une comparaison, du modele de la
personne, avec plusieurs modeles pour établir son identité. Ici I’individu n’a pas a revendiquer
une identité. L’identification de l'identité est généralement utilisée pour empécher qu’une

personne n’utilise plusieurs identités [70].

Enregistrement d'un utilisateur
Fichier
Sighature

Transmission du résultat

4mm  delacomparaison Com paraison

vers I"application

morphologique
l http://biometrie.online.fr
Fichiecr
Sighature

Contréle d'un utilisateur

FIG.2.3 - Architecture d’un systéme biométrique
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1.5 La multi modalité

Les systemes biométriques ont certaines limitations qui rendent les applications non fiables.

La principale limitation se situe dans la performance. En effet, les systemes biométriques ne

permettent pas la reconnaissance exacte car ils sont basés sur le degré de similitude entre les

deux données biométriques comparées. Ces variations dans les données biométriques et

I'absence de correspondance exacte sont dues a plusieurs parametres [4]:

Bruit introduit par le capteur : du bruit peut étre présent dans les données biométriques
acquises, ceci étant principalement d a un capteur défaillant ou mal entretenu. Le
taux de reconnaissance d’un systéeme biométrique est trés sensible a la qualité de
I’échantillon biométrique et des données bruitées peuvent sérieusement compromettre
la précision du systeme [20],

Non-universalité : si chaque individu est capable de présenter une modalité
biométrique pour un systéeme donné, alors cette modalité est dite universelle.
Cependant, on constate qu’un bon nombre de modalités biométriques ne sont pas
vraiment universelles. Le National Institute of Standards and Technologies (NIST)
a rapporté qu’il n’était pas possible d’obtenir une bonne qualité d’empreinte digitale
pour environ 2% de la population (personnes avec des handicaps liés a la main,
individus effectuant de nombreux travaux manuels répétés, etc.) [21]. Ainsi, de telles
personnes ne peuvent pas étre enregistrées dans un systeme de vérification par
empreinte digitale. De la méme maniére, des personnes ayant de tres longs cils et
celles souffrant d’anormalités des yeux ou de maladies oculaires (comme certains
glaucomes et cataractes) ne peuvent fournir des images d’iris, ou de rétine, de bonne
qualité pour une reconnaissance automatique. La non-universalité entraine des erreurs
d’enregistrement (“Failure to Enroll” ou FTE) et/ou des erreurs de capture (“Failure to

Capture” ou FTC) dans un systéme,
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e Sensibilité aux attaques : un systéme biométrique est toujours contournable en utilisant
des modalités usurpées. De fausses empreintes digitales en gomme [22] [23] peuvent
étre fabriquées et utilisees pour feindre un systeme biométrique. Les modalités
biométriques comportementales telles que la signature et la voix sont plus sensibles a
ce genre d’attaque que les modalités biométriques physiologiques.

Enfin, certaines limitations de l'utilisation de la biométrie sont des limitations d'usage ou
culturelles. En effet, par son passé d'outils policiers, la biométrie et particulierement les
empreintes digitales ont mauvaise réputation et sont associées a la surveillance des personnes
et aux aspects criminels. D'autres biométries souffrent de leur difficulté d'utilisation, par
exemple l'iris, qui est une modalité tres fiable, mais parfois considérée comme intrusive a
cause de 'acquisition qui se fait assez proche de I’ceil et qui géne certaines personnes.

Pour surmonter tous ces inconvénients, une des solutions est I’utilisation de plusieurs
modalités biométriques au sein d’un méme systéme, on parle alors de systeme biométrique
multimodal [24]. Celui ci va nous aider a réduire un bon nombre de limitations c’est a dire
améliorer les performances de reconnaissance en augmentant la quantité d’informations,

améliorer la robustesse du systeme et réduire le risque d’impossibilité d’enregistrement.

Dans notre these, pour le premier systtme multimodal congu, on a combiné la modalité du
visage avec celle de la voix. Ce choix est justifié, d’abord concernant le visage, par sa qualité
non-intrusive, il n’y a aucune atteinte a 1’intimité de I’individu; elle constitue I’un des moyens
le plus naturel pour le reconnaitre, son codt est relativement faible : une simple caméra reliee
a un ordinateur peut suffire. Néanmoins, la reconnaissance faciale reste relativement sensible
a I’environnement ambiant pour donner un taux de reconnaissance tres élevé. Pour la
deuxieme modalité, en I’occurrence la voix, elle est moins intrusive, et c’est 1’une des
technologies biométriques les plus faciles a mettre en ccuvre. Ce choix de combinaison de

modalités est d’ailleurs confirmé par I’analyse Zéphyr (Fig. 1.4).
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Zephyr™ Analysis

An "Ideal" Biometric
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Keystroke-Scan Hand-Scan
Facial-Scan Signature-Scan
Retina-Scan Finger-Scan
Iris-Scan Voice-Scan

© Copyright, International Biometric Group

O Intrusiveness #Accuracy WCost @ Effort

FIG.2.4- Méthodes de Reconnaissances Biométriques

11.6. Evaluation des performances d’un systéme biométrique

Les systéemes biométriques sont sensibles aux erreurs suivantes:

FRR (False Rejection Rate) TFR - la fréquence des rejets par rapport aux personnes qui
doivent étre correctement vérifiée. Quand un utilisateur autorisé est rejeté il ou elle doit
représenter leurs caractéristiques biométriques au systeme. Notez qu'un faux rejet ne signifie
pas nécessairement une erreur du systeme, par exemple, dans le cas d'un systétme a base
d'empreintes digitales, un mauvais positionnement du doigt sur le capteur ou la saleté peuvent
produire des faux rejets.

FAR (False Acceptance Rate) TFA - la fréquence des acces frauduleux a cause d’imposteurs
utilisant une fausse identite.

Taux de fausses acceptations et taux de faux rejets
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En raison de la nature statistique du taux de fausse acceptation, un grand nombre de tentatives
de fraude doivent étre entreprises pour obtenir des résultats statistiques fiables. Les essais
frauduleux peuvent réussir ou non. Par conséquent il faut trouver un compromis entre les
deux taux qui est la jonction des courbes (Fig.2.5.) ou le couple (TFA, TFR) est minimal
(TEE).

TFR TFA

TEE

FI1G.2.5- lllustration du TFR, du TFA et de TEE
Le tableau suivant (tiré de Wikipedia) illustre des parameétres typiques de quelques systemes
biométriques :
Tableau 2. Etat de I’art des Systemes de Reconnaissance Biométriques

State of art of biometric recognition systems

Biometrics EER | FAR |FRR Subjects Comment Reference
FRVT
Face na (1% 10% 37437  \Varied lighting, indoor/outdoor
(2002)

US Government operational FpPVTE
Fingerprint na. 1% 0.1% 25000
data (2003)

Fingerprint 2% 2% 2% 100 Rotation and exaggerated skin [FVC (2004)
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distortion

Hand With rings and improper
1% 2% 0.1% 129 (2005)

geometry placement

ITIRT
Iris <1% 0.94% 0.99%1224 Indoor environment

(2005)
Iris 0.01%0.0001%0.2% 132 Best conditions NIST (2005)
Keystrokes 1.8% 7% 0.1% 15 During 6 months period (2005)
Voice 6% 2% 10% 310 Text independent, multilingual NIST (2004)

Source Wikipedia

Une fagon simple mais artificielle de juger un systeéme et par 1’utilisation de I’EER, mais on
remarque dans ce tableau qu’elle n’est pas fournie par tous les auteurs. En outre, il existe
deux valeurs particulieres la FAR et la FRR pour montrer comment un parameétre peut varier

en fonction de l'autre.
I11.7. Conclusion :

Dans ce chapitre nous avons introduit le concept de systemes biométriques, leur architecture
et leurs différentes applications. Nous avons aussi constaté que les performances des systémes
biométriques dépendent de plusieurs facteurs et qu’elles varient d’un systéme a un autre.
Enfin on a conclut que 1I’une des solutions pour améliorer leur efficacité était la fusion de
plusieurs modalités biométriques.

Le reste de cette these est organisé de la maniére suivante :

Le Chapitre 3 présente un état de ’art sur la reconnaissance faciale et la reconnaissance du
locuteur puisque nous avons choisi de fusionner ces deux modalités,

Le Chapitre 4 présente la fusion multimodale,

Le Chapitre 5 expose le premier systeme multimodal réalisé,
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Le Chapitre 6, présente une nouvelle approche pour I’identification basée sur la fusion de
plusieurs modalités et 1’utilisation d’un personnage virtuel comme modalité supplémentaire,

Le Chapitre 7 dresse une conclusion globale sur ces travaux et présente les perspectives

futures.
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CHAPTER VI Une Nouvelle Approche Multimodal pour
L’identification du locuteur

Apres avoir étudié la biométrie multimodale, et apres avoir exposé les détails du systeme que
nous avons mis au point, nous allons dans ce chapitre proposer d’ajouter une nouvelle
modalité qui va doter notre systéeme de 1’aspect intelligent et humain. Notre but est de
concevoir une plateforme permettant d’identifier le locuteur en se basant sur les méme
modalités, a savoir la parole et le visage, sans que 1’usager ne soit perturbé ni mis mal au
point. Cette plateforme va exploiter les propriétés vocales et visuelles d’un agent virtuel doté
d’une certaine intelligence et capable de mener a bien le processus d’identification d’un
individu. Afin d’améliorer les performances de classification, notre systéme sera doté d’un
module personnage virtuel capable d’échanger des informations avec la personne a identifier
suivant un questionnaire aléatoire (établi en fonction d’informations fournies au préalable).
Notre premier objectif est de doter notre laboratoire d’un systeme de controle d’acces
performant capable d’identifier les membres du labo.

Les agents virtuels sont des simulations de personnes réelles ou imaginaires capables d’imiter
le comportement humain surtout les gestes et la conversation. Dotés d’intelligence artificielle,
les agents virtuels doivent représenter une abstraction ultime d’une Interface Homme-
Machine de maniere a ce que la machine ressemble, parle et agisse comme un humain.

Les techniques d’intelligence artificielle dont 1’agent est doté lui permettront d’interagir avec
les utilisateurs humains. Avec ce qu’il regoit en entrée (les comportements des utilisateurs), il
doit fournir des sorties convenables a chaque situation (réactions convenables aux
comportements des utilisateurs).

Un tel agent peut étre trés serviable dans un systéme biométrique multimodal, son réle est
alors d’assister les utilisateurs du systéme afin de faciliter d’une part I’acquisition des données

biométriques au systeme, et I’utilisation du systeme aux utilisateurs d’autre part.
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V1.1 Introduction

La recherche dans le domaine de I’identification biométrique offre actuellement des solutions
pratiques et efficaces qui permettent d’améliorer les performances des systemes de sécurité
classiques. Ces améliorations sont généralement le fruit de 1’utilisation de nouveaux capteurs
(d’empreintes et d’Iris) performants mais contraignants et chers [52][53].

Nous proposons dans ce travail le développement d’un systéme d’identification biométrique
non contraignant qui exploite les propriétés vocales et visuelles d’une personne pour procéder
a son identification. Afin d’améliorer les performances de classification, nous proposons de
doter le systéme d’un module personnage virtuel capable d’échanger des informations avec la
personne a identifier suivant un questionnaire aléatoire (établi en fonction d’informations

fournies au préalable).

VI.2. Etat de ’Art

Les techniques d’identification biométriques se basent en général sur 1’exploitation de
certaines caractéristiques physiologiques ou comportementales d’une personne. Ces données
issues de capteurs biométriques forment une signature unique qui peut étre stocké dans un
dépot de données dans le but d’une identification ultérieure. Cette étape primaire est appelée
phase d’enregistrement [4][54]. Lorsqu’une personne enregistrée doit s’identifier, un
processus de lecture et de comparaison biométrique est utilisé. Ce dernier consiste a comparer
les caractéristiques de la personne a identifier avec les caractéristiques enregistrées
initialement dans la phase d’enrélement.

En général les systémes d’identification biométriques performants combinent plusieurs
techniques issues des deux familles. C’est I’approche multimodale [54].

Afin d’humaniser le processus d’identification et le rendre moins contraignant et plus

efficace, nous proposons d’associer a notre systétme un module personnage virtuel capable
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d’échanger des informations avec la personne a identifier suivant un questionnaire aléatoire
(établi en fonction d’informations fournies au préalable).

Dans ce qui suit nous présenterons la structure de notre systéme et nous detaillerons les
modules développés.

V1.3. Structure du systéeme proposé

Le systeme proposé est composé de trois modules principaux

e e module d’identification vocale
e Le module d’identification visuelle

Le module personnage virtuel

La structure du systéme est présentée en figure 6.1.

/Personnage \
virtuel 3D /@ Module identification
visuelle Ej

Module identification
vocale @

FIG.6.1- Structure du systéme

Champ
de vision

\
\

\

\

\

\

\

\

/ \
\

\

\

\

\

-

A) Module identification vocale : Ce module a pour taches principales 1’identification d’un

locuteur déja enregistré dans une base et la confirmation de son identité par un questionnaire
établi au préalable.
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B) Module identification visuelle
Ce module exploite les résultats de I’identification vocale pour accélérer le processus
d’identification visuelle basée sur la recherche de similarité entre I’image acquise et celles qui
existent dans la base image.
C) Module personnage virtuel : ce dernier va nous permettre de travailler sur les nouvelles
interfaces homme machine capables d’enclencher une série de messages suite a des
événements extérieurs. Actuellement, ce module n’est pas encore développé.
V1.4. Interaction avec le milieu extérieur
Afin de permettre au systéme de travailler en autonomie, un détecteur de mouvement est
utilisé. Dés qu’une personne rentre dans le champ de vision de la caméra le systéme
enclenche le processus d’identification composé des €tapes suivantes :
- Emission d’un message d’accueil par le personnage virtuel et demande a ’intrus de
s’identifier. Un exemple de message émis par le personnage virtuel est le suivant :
« bonjour, Quel est votre nom et prénom ? »
- En paralléele, les processus d’identification vocale et visuelle son enclenchés.
- Dans le cas ou I’identité de la personne est vérifiée, cette derniére sera autorisée a
rentrer, dans le cas contraire elle sera invitée a quitter les lieux.
VI1.5. Module Identification vocale

Ce module se base sur deux systemes de reconnaissance vocale:

1. Un systéme de reconnaissance du locuteur permettant I’identification de ce dernier.

2. Un systéeme de reconnaissance de la parole RAP associé au module du personnage
virtuel, permettant la confirmation de 1’identité de ce locuteur par un questionnaire

établi au préalable.
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Le premier systeme consiste a déterminer, parmi un ensemble de N locuteurs, celui qui

correspond un enregistrement vocal. Un tel systeme est illustré dans la figure 6.2.

Modéles

[ Formes Gabarit
de référence | « Template »

Signal de parole de référence (d'entrainement) —»

4

Signal de parole —»| Extraction | Mesure Distance
s paroie . < R X f .
" de test de caractéristiques de similarité (score)
« Features » l
Décision

FI1G.6.2- Systeme de reconnaissance du locuteur
Selon la figure 6.3, la voix présente des différences majeures avec les empreintes digitales
[53]. Ceci peut étre interprété comme suit:
e [a voix évolue avec le temps, que soit & court, moyen et a long terme, Ainsi qu’en
fonction de 1’état de santé ou 1’état émotionnel de I’individu.
e La voix est un élément modifiable volontairement (les imitateurs) et falsifiable, avec

les moyens techniques existants.

coutr ¢
Iris
Rétine
Signature
Visage Empreinte digitale
Voix

Y

PRECISION

FI1G.6.3- Comparaison entre différentes techniques biométriques
Afin de remédier ce probleme, le deuxieme systéme est concu pour assurer la bonne identité

du locuteur. Ce systeme permet de détecter la parole humaine et de I’analyser dans le but de
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générer une chaine de mots ou phonemes représentant les réponses au questionnaire du

personnage virtuel, prononceées par le locuteur.

Un tel systéme peut étre décrit selon les axes suivants [56]:

La dépendance ou non du locuteur

Le mode d’élocution : mots isolés ou parole continue.

La complexité du langage autorisé : taille du vocabulaire et difficulté de la grammaire.

La robustesse aux conditions d’enregistrement : systémes nécessitant de la parole de bonne
qualité ou fonctionnement en milieu bruité.

L’un des problémes de la RAP (Reconnaissance Automatique de la Parole) est la grande
variabilité des caractéristiques du signal de parole [56] [57]. Pour surmonter cette difficulté,
de nombreuses méthodes et modéles mathématiques ont été développés, parmi lesquels on
peut citer : la comparaison dynamique, les réseaux de neurones, les modeles de Markov

stochastiques et en particulier les modeles de Markov cachés MMC [58].

V1.6. Module Identification visuelle
Avant de procéder a I’identification visuelle de 1’intrus, le systéme procéde a la localisation de
son visage. Pour cela plusieurs approches ont été proposées pour suivre et localiser le visage.

Selon Ahuja et al. Dans [55], quatre catégories d’approches peuvent étre distinguées :

> Meéthodes basées sur notre représentation intuitive du visage (présence de la bouche,
des yeux et du nez).

» Meéthodes basées sur les traits du visage qui ne changent pas comme par exemple la
couleur de la peau

» Méthodes basées sur une representation paramétrique d’un visage qui constitue un
modele (template matching)

» Me¢éthodes basées sur 1’apparence
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Le procédé d’identification visuelle s’effectue en deux étapes : On localise en premier le
visage puis on I’identifie.

V1.6.1 Localisation du Visage

Pour cette application nous avons développé un opérateur de localisation et de suivi du visage
en temps réel basé sur les techniques de détection de mouvements [55]. Ce dernier utilise
trois images successives pour I’extraction du mouvement dans une séquence vidéo.

L’expression mathématique de cet opérateur est comme suit :

VXY Ma(xy) =max [(ICa(x.y) -Cra(X.y)]) ,

(ICn (x.Y) - Covs (X.Y)I) ]

Avec C,.1, C, et Cy+1 les contours respectifs des images successives In.g, Iy et Ins.

L’opérateur proposé permet de détecter le moindre mouvement et donne un résultat nul

seulement si la scene est statique.
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FIG.6.4- Résultat de la détection

avec I’opérateur proposé

Il est important de noter que 1’étape de demande de I’identité de I’intrus par le personnage
virtuel obligera la personne a identifier a faire bouger principalement ses levres et aussi ces
yeux. Ceci nous permettra d’effectuer une bonne localisation et extraction du visage. Une fois

le visage extrait on passe a la phase de reconnaissance.

V1.6.2 Identification du visage

Aprés la détection et la normalisation, les visages sont normalement acheminés vers un
algorithme de reconnaissance. Nous avons utilisé une méthode hybride [14] combinant deux
méthodes globales PCA [30] et DCT [32], un tel systeme a déja été développé dans le

chapitre 11I.
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V1.6.3 Mode de fonctionnement du systéme

> Idle

A

Interaction
avec l’intrus
A

A 4

Identification de I’intrus,
Reconnaissance faciale,
Reconnaissance vocal,

FI1G.6.5-Mode de fonctionnement du systeme

Dans ce qui suit nous définissons les différents états du systéme :
Idle (repos) : Dans un premier temps, I'agent est dans son état par défaut (état de repos), en

attendant qu'un incident excite le systeme (détection d'un humain a proximité de la caméra).
Interaction : Une fois un humain apercu, l'agent salue l'intrus afin que ce dernier regarde

I'agent souriant, ceci est trés important pour garantir une meilleur capture d'une image faciale.
Identification : L'identification multimodale dans ce systeme ne s'appuie pas directement sur

I'utilisation des deux modalités a la fois, mais on tente d'abord de reconnaitre la personne par
son visage, si le score de la reconnaissance n'est pas suffisant, I'agent ouvre une discussion
suivant un scénario ou un questionnaire prédéfini pour collecter suffisamment de données
vocales afin de passer a l'identification vocale, et on fusionne la décision de cette derniére
avec la décision obtenue par I’identification faciale. Si la décision est positive, l'agent

souhaite la bienvenue a l'intrus et lui donne accés au systeme. Sinon l'agent va rejouer la
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partie du scénario dont la modalité qui convient n'a pas de score agréable. Si aprés un seuil de
tentatives le systeme n'arrive pas a reconnaitre l'intrus, il lui demande de partir sous peine

d'alerter la sécurité en cas ou il reste encore a proximité.

V1.6.4 Interface principale du systéme

V1.7 Conclusion

A travers ce chapitre nous avons développé une nouvelle approche qui va aboutir a la
réalisation d’une application concréte dans le domaine de I’identification biométrique. Les
composantes principales du systtme a savoir : ’identification visuelle et vocale ont été
développées. La proposition d’un questionnaire aléatoire va nous permettre d’accroitre les
performances du systéme. Enfin, il reste a travailler sur le coté interactif du systeme avec le

milieu extérieur pour la bonne prise en charge du locuteur.
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CHAPTITRE VII CONCLUSION

La biométrie est en constante évolution technologique, elle est largement utilisée dans de
nombreux domaines officiels et commerciaux pour des applications d'identification.

Le but principal des méthodes d'identification biométriques est de comparer une donnée de
référence a une donnée utilisateur qui sera obtenue via un capteur externe, cela dans le but de
prouver l'identité de la personne soumise aux tests et éventuellement de I’autoriser ou non a
accéder a un élément sécurisé. Ces méthodes peuvent également étre utilisées dans un cadre
complétement différent, par exemple par la police judiciaire.

Les techniques d'identification biométriques sont actuellement utilisées pour l'accés a des
lieux et données sensibles (data centers, coffres-forts, fichiers d'identité bancaire, etc.) et les
enquétes policiéres, pour lesquelles elles sont dailleurs reconnues comme une preuve
judiciaire, ou encore pour le nouveau passeport biométrique.

La police alimente d'ailleurs une base de données qui contient les données biométriques
(empreintes digitales, modele d'ADN, etc.) de beaucoup de personnes ayant un casier
judiciaire; comme cela, lorsque des éléments biométriques sont retrouvés lors d'une enquéte,
il est possible de les comparer avec les entrées de la base pour voir s'ils appartiennent a une
personne déja répertoriée.

Un systéeme biométrique est essentiellement un systéme de reconnaissance des formes qui fait
une décision sur l'identification personnelle par la détermination de certaines caractéristiques
physiologiques ou comportementales. En dépit des progres considérables réalisés ses
derniéres années, il ya encore des difficultés a identifier des usagers en se basant sur une seule
modalité. Certaines des ces restrictions peuvent étre levées par la conception d'un systéeme
d’identification biométrique multimodal. Les Systemes biométriques multimodaux sont ceux
qui utilisent ou sont capables d'utiliser, plus d’une caractéristique physiologique ou

comportementale, soit pour la vérification ou pour l'identification.
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Bien que de nos jours il existe des techniques biométriques extrémement fiables telles que la
reconnaissance de la rétine ou de I’iris, elles sont colteuses et, en général, mal acceptées par
le grand public et ne peuvent donc étre réservées qu’a des applications de trés haute securité.
Pour les autres applications, des techniques telles que la reconnaissance du visage ou de la
Voix sont trés bien acceptées par les usagers. Cependant, si chacune des modalités peut étre
améliorée séparément, c’est aussi en les utilisant conjointement que I’on parviendra a des
solutions plus robustes et plus flexibles. En effet, en développant des systémes multimodaux,
il est possible de combiner les modalités en tirant parti des avantages de chacune d’entre elles
a I’aide de mécanismes de fusion plus ou moins développés.

Depuis les débuts de la biométrie, on constate qu'un nombre non négligeable de personnes
émettent des réticences sur les systemes de reconnaissance biométrique. C’est pour cette
raison qu’il est impératif d’explorer de nouvelles méthodes pour faire accepter la biométrie
par tout le monde. C’est dans cette objectif que nous avons proposé une nouvelle approche,
plus conviviale a notre sens, et qui serait mieux accepté par les usagers.

Notre these apporte donc une triple contribution au domaine de la biométrie multimodale:

1. Tout d’abord, la conception de deux systemes uni modaux utilisant pour le premier le
visage, ou I’on a proposé I'utilisation d’une base de donnée développée au sein de notre
centre universitaire BBA Faces et qui utilise une méthode hybride basée sur la DCT et la PCA
pour reconnaitre I’individu. Le deuxiéme systéme développé utilise comme modalité la voix
pour reconnaitre le locuteur.

2. Ensuite, nous avons proposé un systéme multimodal fusionnant le visage et la voix,
utilisant la fusion des décisions, pour consolider I’opération d’identification.

3. Enfin, nous apportons une nouvelle approche qui met le locuteur dans les meilleures
conditions pour [I’acquisition des informations nécessaires a son identification. Nous

proposons une plateforme multimodale qui ajoute une troisieme modalité représentée par un
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personnage virtuel qui a la tache de dialoguer avec le locuteur et aider le systéme a 1’identifier
d’une maniére plus efficace et ne posant aucun probléme de réticence de la part du locuteur.
Dans le présent paragraphe nous citons quelques perspectives intéressantes en biométrie : par
exemple, il serait intéressant d’étudier des techniques de cryptage des données biométriques
ceci renforcerais la sécurité des systemes biométriques et constituerais une barriere contre
toute tentative d’intrusion par d’éventuels imposteurs dans le but est de s’introduire dans les
bases a des fins frauduleuses. Une deuxiéme perspective serait peut étre d’explorer le
marquage (watermarking) des données qui commencent a étre utilisé dans le domaine de la
sécurité des données biométrique.

Enfin, il serait plus judicieux de mieux maitriser les variations d’environnement, qui

perturbent encore trop les systémes de reconnaissance.
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Résumeé

Dans notre thése, on a abordé plusieurs points importants de la biométrie. Tout d’abord on a
dressé un état de 1’art de la biométrie uni modal, puis on a étudié les différentes approches de
fusion multi modales. Enfin on a exposé I’architecture d’un systeme multimodale que nous
avons congu qui integre deux modalités a savoir le visage et la voix. En dernier nous avons
exposé une nouvelle approche dans laquelle nous proposons 1’utilisation d’une plateforme
d’identification biométrique non contraignante qui exploite les propriétés vocales et visuelles
d’une personne pour procéder a son identification. Afin d’améliorer ses performances, nous
avons propos¢ de doter la plateforme avec un personnage virtuel chargé de faire I’acquisition
des informations nécessaires a I’identification de I’individu se présentant devant notre

systeme biométrique.
Abstract

In our thesis, we studied several significant points of biometrics. First of all we drew up a
state of the art of uni modal biometrics, then we studied the various approaches of multimodal
fusion and  exposed the architecture of a multimodal system which we conceived who
integrates two modalities: the face and the voice. Finally we exposed a new approach in
which we propose the use of a nonconstraining biometric identification platform  which
exploits the vocal and visual properties of a person to carry out his or her identification. Then,
in order to improve its performances, we proposed to equip the platform with a virtual
character charged to acquire the necessary information to the identification of the individual

who is in front of our biometric system.
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